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Corona: So nutzen Sie lhr beA bei Kanzlei-Quarantane

Um eine Ausbreitung des Corona-Virus zu verringern, werden auch Kitas und
Schulen geschlossen. Prifen Sie, ob Sie in der Kanzlei lhren Mitarbeitern die Arbeit
im Home-Office ermdéglichen kénnen. Je nach Aufgabengebiet und technischen
Voraussetzungen kdnnen Sie so die Arbeitskraft aufrecht erhalten.

Das besondere elektronische Anwaltspostfach (beA) bietet den Vorteil, dass es tber
die Webanwendung unabhangig vom Standort genutzt werden kann, d.h. auch im
Home-Office kdnnen Nachrichten empfangen und gesendet werden.

A. Voraussetzungen fur die Nutzung des beA im Home-Office

a. Technische Voraussetzungen:
PC mit Internetzugang und beA Client Security

Sie bendtigen einen PC mit Internetzugang und der beA Client Security.
Laden Sie diese auf der beA-Website https://www.bea-brak.de fir lhr
passendes Betriebssystem herunter:

Client Security Downloads

E® Windows A Linux & Mac OS X

b. Sichere Nutzung:
Client Security manuell starten und beenden / Virenprifung

Achten Sie darauf, dass Sie nach der Installation die Client Security im
Autostart deaktivieren (am Beispiel Windows 10):

Geben Sie in das Suchfeld unten links den Begriff ,,Task-Manager* ein. Im
sich dann 6ffnenden Fenster finden Sie einen Reiter ,,Autostart” und dort die
beAClientSecurity, stellen Sie diese auf den Status ,,Deaktiviert*.

17l Task-Manager - O o
Datei Optionen  Ansicht

Prozesse Leistung App-Verauf Autostart Benutzer Details Dienste

Letzte BIOS-Zeit: 11.5 Sekunden

Mame Herausgeber Status Startauswirkun...

[E beiClientSecurity 2.0.1 © BRAK, 2018 BRAK Deaktiviert Keiner
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beA wurde u.a. wegen Sicherheitsbedenken, die auch mit der Client Security
einhergehen, zeitweise vom Netz genommen. Jorn Erbguth, der beim beAthon als
Experte dabei war, hat auf seiner Website https://erbguth.ch/bea/#Running ein
kleines Programm zur Erkennung zur Verflgung gestellt

und erklart dort, warum es sinnvoll ist, die beA Client Security nur dann zu 6ffnen,
wenn es zwingend erforderlich ist.

Aktivieren Sie die beA Client Security manuell, wenn Sie sich in Ihr beA einloggen
wollen und beenden Sie die Client Security, sobald Sie sich aus lhrem beA
abmelden:
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Abmeldung
beA Postfach

Sie wurden erfolgreich abgemeldet.

Beenden Sie die Client Security aktiv.

(/ 2
<l
Protokollierung
Version

SSL-Zertifikat hinterlegen

Achtung:

beA macht aufgrund der Verschlisselung keine Virenprifung. Achten Sie darauf,
dass auf lhrem Home-Rechner immer ein aktuelles Virenprogramm installiert ist
und priifen Sie vor dem Offnen der auf Ihren Rechner exportierten Datei, ob die
Datei virenfrei ist.
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B. Zubehor: Kartenlesegerat und beA-Karte oder Softwarezertifikat

Die sicherste Variante, Ihr beA zu nutzen, ist die Verwendung mit Kartenlesegerat
und dem sogenannten Hardwarezertifikat, der beA-Karte. Nur bei dieser Variante
ist die zweimalige PIN-Eingabe notwendig.

Bei der Verwendung eines Softwarezertifikats ist ein Kartenlesegerat entbehrlich
und auch die beA-Karte wird nicht benétigt. Allerdings kann ein Softwarezertifikat
nicht immer eingesetzt werden, da z.B. der Anwalt selbst ohne eine qualifizierte
elektronische Signatur (geS) versenden darf, ein Mitarbeiter hingegen nur dann,
wenn der Schriftsatz mit einer geS vom Anwalt signiert wurde. Das geht nur mit
einer aufgeladenen beA-Signaturkarte.

C. Anwalt im Home-Office

Der Anwalt kann mit einem Softwarezertifikat oder seiner beA-Basiskarte die Form
des § 130 a ZPO wahren, wenn er selbst die Nachricht versendet. Soweit das
Gesetz fur Erklarungen die Schriftform vorsieht, ist jedoch zwingend die Form des
§ 126a BGB (qeS) erforderlich!

D. Mitarbeiter im Home-Office

Der Mitarbeiter kann je nach Rechtevergabe mit einem Softwarezertifikat oder
einer beA-Mitarbeiterkarte Nachrichten fir den Anwalt 6ffnen und bearbeiten.
Wichtig ist, dass die Nachrichten innerhalb der Loschfrist des § 27 RAVPV exportiert
werden (Drucken allein gentigt nicht!). Nachrichten darf der Mitarbeiter nur dann
versenden, wenn diese vom Rechtsanwalt mit einer geS versehen sind.

E. Vertreter
Gewahren Sie in jedem Fall einem anwaltlichen Vertreter Zugang zu Ihrem beA:

Melden Sie sich an Ihrem beA an und wechseln auf ,,Einstellungen* >
.Postfachverwaltung* > ,,.Benutzerverwaltung‘. Klicken Sie dann auf ,,Suche* und
»Benutzer mit Postfach*. Geben Sie bei Vorname und Name die Daten des
Vertreters ein und klicken auf Suchen.

Dann wird lhnen unten der Vertreter angezeigt. Achten Sie darauf, dass der rechts
angezeigte Status auf ,,vollstandig aktiv‘ lautet. Wenn dort ,,vorbereitet aktiv*
steht, hat sich der Kollege noch nicht an seinem beA registriert.
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Klicken Sie auf den Namen des Kollegen und oben auf den Button ,,Als Mitarbeiter
zuordnen® (beA erkennt, dass das dann ein Anwalt ist). beA vergibt automatisch
das Recht Nr. 01 Nachrichtenubersicht 6ffnen. Alle weiteren Rechte missen Sie
selbst vergeben. Vergeben Sie auch das Recht Nr. 13 EBs signieren und Nr. 15 EBs
zuruckweisen. Wenn der Kollege auch die EBs der ,,personlich/vertraulichen
Nachrichten* der Rechtsanwaltskammer signieren und ggf. versenden soll, bendétigt
er das Recht Nr. 16 und 17. Achten Sie darauf, dass ggf. der Sicherheitstoken noch
freigeschaltet werden muss.

Profil: li{ .
_ OTHERET Benutzer mit Postfach suchen

@ Postfachverwaltung

o Zurtck Q Suchen ::—E Rechte-Zuordnungen eines Benutzers verwalten
Benutzerverwaltung
) ) Benutzerinformationen:
Sicherheits-Token freischalten .
Benutzermame:
Postfachjournal ‘
Eingangsbenachrichtigungen SAFEID:
Verzeichnisdatenpflege [
W Etiketten verwalten
Vorname: Nachname:
Nachrichtenfuzeil
achrichtenfulRzeile ‘ABC ‘ |Anwa|l
Sichten verwalten
PLZ: Ort:
RAK: Mitgliedsnummer:
[— Filter nicht aktiv - v } |
Vorna.:: Nachname Kanzlei.™ PLZ ort RAK Angelegt .. Status
ABC Anwalt 55129 Mainz DD 28.07.2016 vollstandig aktiv

Achtung:

Wenn der Kollege als Vertreter aus Ihrem beA sendet, muss er den Schriftsatz ohne
Zusatze wie i.A., i.V., pro abs., etc. mit einer einfachen Signatur = Namenszug des
Kollegen und einer geS = PIN-Eingabe des Kollegen versenden.

F. Alternative: Externe Signatur

Eine Variante zur Eingabe der geS im beA ist die externe Signatur, die z.B. mit dem
kostenlosen Sec Signer (https://seccommerce.com/download-secsigner-secsign-
id/) erstellt werden kann. Dann bendétigt der Kollege nicht unbedingt einen Zugang
zu Ihrem beA und kann unabhangig vom beA den Schriftsatz mit einer externen
Signatur versehen.

Der Mitarbeiter kann dann mit dem Softwarezertifikat oder der beA-
Mitarbeiterkarte den extern signierten Schriftsatz in das beA des Anwalts laden und
versenden. So bekommt man die Antwort in das beA des Sachbearbeiters.
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Anhidnge hochladen

Wahlen 5ie hier die Einstellungen fur den Anhang. Klicken Sie dann auf [OK], um die Dateien der Nachricht hinzuzufligen oder auf
[Abbrechen]. Wenn Sie [Meue Signaturen erstellen] ausgewshlt haben, gelangen Sie danach zum Dialog fir die Auswahl des
Signaturzertifikates. Wenn Sie diesen Dialog abbrechen, kénnen Sie danach auswahlen, ob Sie den Anhang unsigniert hochladen wollen
oder ob Sie den Vorgang vollsténdig abbrechen wollen.

Pfad: C\Users\cosac\OneDrive - ABC AnwaltsBeratung Cosack\Dokumente\beA_202002020_PDF
Bereits vorhandene Dateien: 0
GréBe der bereits vorhandenen Dateien (in KB): 0

Name-Anhang DateigroBe... Signaturdatei Status der Signatur
Cosack_AK_4_16 EDV_und_Datensicherung.pdf 77 Cosack_AK_4_16 EDV_und_Datensicherung.... Erfolgreich

Anhangs-Bezeichnung:

Typ des Anhangs: Schriftsatz b

Signatur: Externe Signaturen verwenden -

(Gesamt-Anzahl der Dateien: 2 von max. 100
Gesamt-GréBe der Dateien (in KB): 77 von max. 60000

OK Abbrechen Hilfe

Praxistipp:

Entscheiden Sie, wie die Arbeit im Home-Office am besten gelingen kann. Statten
Sie Anwalte und Mitarbeiter zumindest mit Softwarezertifikaten aus, diese kénnen
fur einen Jahresbetrag von EUR 4,90 auf der Seite der BNotK
https://bea.bnotk.de/bestellung/#/products bestellt werden.

Alternativ oder zusatzlich konnen weitere beA-Karten fir Mitarbeiter (EUR 12,90
p.a.) oder beA-Basiskarten (EUR 29,90 p.a.) bzw. beA-Signaturkarten (EUR 49,90
p.a.) bestellt werden. Achten Sie darauf, dass beim Versand durch Mitarbeiter
zwingend eine qeS erforderlich ist.

Kartenlesegerate konnen ebenfalls bei der BNotK, bei Reiner https://shop.reiner-
sct.com/chipkartenleser-fuer-die-sicherheitsklasse-3 oder im tblichen Online-
Handel bestellt werden.

Bleiben Sie gesund und entdecken Sie das Home-Office als Alternative.

llona Cosack, ABC AnwaltsBeratung Cosack, https://bea-abc.de/




